
データアクセス制限機能、二要素認証機能を標準搭載

外部ストレージへのアクセスを制限し
データ持ち出しを防止

二要素認証によるなりすましの防止
認証デバイスにて認証

セキュアな独自OSとサーバ接続に特化したUIで安心してお使い頂ける業務専用端末を実現

 

1

ＩＣカード認証
認証デバイスで
セキュリティを強化！

ID/パスワードにて認証2

ID
Pass

セキュアな独自OSを搭載
・Linuxベースの独自OS搭載
により、ウィルス・マルウェア
攻撃の危険性を極めて低く
抑えることが可能。
・ゼロコンフィグ機能により、
端末自身に接続情報を持た
せないセキュアな運用が
可能。

業務に集中可能なUI
・サーバ接続に特化したユーザインターフェースで不必要な操作を
シャットアウト！

※記載機種以外の対応状況については、お問い合わせください。　

■対応ICカード認証システム
・ARCACLAVIS（ジャパンシステム製）
・FSS（ローレルインテリジェントシステム製）
・かざすだけログイン

USBシンクライアント

既設PCを
安価に簡単に
専用端末化！

シンクライアント専用端末

デスクトップ型
MiNT-ACC
E210

ノート型
MiNT-ACC
Note553

 サーバから自動取得
（事前セットアップは不要）

接続先情報

LinuxベースのセキュアOS

セキュリティ強靭化対応機能

対応機種

マイナンバー（個人番号）業務のセキュリティ対策に

ネットワーク分離二要素認証

対応認証デバイスが続々登場予定

生体認証

USBトークン

ゆびくらにトークン機能を付加。USBシンクライアント
を認証デバイスとしても使えるようになります。

管理サーバ
（トークン認証
 機能を付加）

管理サーバ

電子
証明書

電子
証明書



画面転送 既存ネットワーク

インターネット
業務系
ネットワーク 

庁内サーバルーム環境

Internet LG-WAN
個人番号関係事務
（情報系）
ネットワーク 

個人番号利用業務
（基幹系）
ネットワーク 

インターネット系
サーバ

情報系に
画面のみ転送

・Web系
・庁外メール系サーバ
・グループウェア

個人番号関係
事務系サーバ群

旧情報系
ファイルサーバ

・人事給与
・文書管理
・財務会計 等

個人番号利用
事務系サーバ群

・住基
・資産税
・家屋 等

各部署（庁内）

・情報系端末
・インターネット系端末

・個人番号関係事務端末
・個人番号利用事務端末

出先機関

各環境を分離し、情報系の仮想デスクトップには画面情報のみを渡す構成に。
※重要情報を扱うネットワークにインターネットのデータ【WEB/メール】を流さない！

住基ネット

端末仮想化サーバ 端末仮想化サーバ 端末仮想化サーバ

二要素認証
外部記憶媒体アクセス制限

シンクライアント専用端末

二要素認証
外部記憶媒体アクセス制限

シンクライアント専用端末

二要素認証
外部記憶媒体アクセス制限

既設PC ゆびくら+

・情報系端末
・インターネット系端末

WEB/メール

構成

324



http://www.monohaku.info/

http://www.iii-oec.co.jp/

http://www.idaten.ne.jp/portal/page/out/ev09/powerday2016matsumoto.html


